
 

 

  

 

 
 

 

 

 
 
Le 11 janvier 2022 
 
OBJET : Information campagne de phishing et actions à venir 
 

1. Campagne de phishing :  
 
Dans la cadre de la lutte contre la cybercriminalité, le GSA+ a lancé mercredi 5 janvier 
2021, une campagne de phishing.  
 
Son double objectif est de :  
 Sensibiliser les collaborateurs du GSA+ à l’hameçonnage. 
 Evaluer le risque encouru au sein du GSA+ / Retour de statistiques Flowline. 
 
A ce titre, Nous avons reçu dans notre BAL, un mail en provenance de Gaëlle BONTET 
dont : 

1. L’adresse mail était mal orthographiée 
2. La signature n’était pas avec le nouveau logo 
3. le corps de mail était suspect (termes entourés) 
4. Doté d’un lien suspect (cf. Adresse ci-dessous) 
5. Lien aboutissant sur une demande d’identifiant / Mot de Passe 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

NOTE D'INFORMATION N° 02/2022 



 

 

  

 

 
Certains d’entre vous ont réussi à l’identifier, d’autres ont cliqué mais ont immédiatement 
prévenu administrateur et référents, bravo pour ces automatismes indispensables à la 
Cyber sécurité ! 
 
Pour les autres, sachez que nous pouvons tous être victimes d’un phishing.  
Le plus important est de le signaler au plus vite à Sophie Labry et votre référent
Informatique afin de minimiser les conséquences sur notre système informatique 
GSA+.  
 
Les résultats de cette campagne sont les suivants :  
34 personnes ont ouvert l’email :  
Dont :  

 20 personnes ont cliqué sur le lien du corps de texte : risque moyen d’infection -
le fait de cliquer sur un lien peut être impactant si celui-ci comporte un virus. 
 
 7 personnes ont renseigné leur identifiant mot de passe : risque fort d’infection -
Nous sommes ici dans le cadre d’une usurpation d’identité qui peut aboutir dans le 
pire des cas à une Ransomware. 

 
Les statistiques montrent qu’il faut encore nous améliorer. 
 

2. Formation VADE SECURE régulière 
 
Pour minimiser ce risque, nous avons décidé de lancer des campagnes régulières de 
formation.   
La 1er campagne aura lieu jeudi 13 janvier 2022.  
Vous recevrez un mail en provenance de Vade for M365 avec comme objet « Améliorez 
votre capacité à repérer les emails de phishing ». 
 
L’outil VADE SECURE vous enverra jeudi 13 janvier 2022 un lien sur lequel vous 
pourrez cliquer (en toute sécurité  ) et qui se présentra comme suit : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

De : Vade for M365 <noreply@m365.eu.vadesecure.com>  
Envoyé : jeudi 6 janvier 2022 15:37 
À : Sophie LABRY <sophie.labry@gsaplus.fr> 
Objet : Améliorez votre capacité à repérer les emails de phishing 



 

 

  

 

 
 
Cette campagne ne demande que quelques minutes de votre temps, trois questions et à 
chaque réponse une explication de la réponse. 
 
Nous vous remercions de bien vouloir TOUS y répondre (même si vous êtes trop 
forts !) 
 
Alors bon entrainement ! 
 
Pour rappel, ci-dessous la procédure à suivre en cas d’usrpation d’identité  
 

 
 
 
N’hésitez pas à relire et conserver le fichier Cyber attaque communiqué par mail. 
 
Sophie Labry se tient à votre disposition pour toutes informations complémentaires.  
 

 
 

Gaëlle BONTET 
Ressources Humaines 

 
 

 
 
 

 
 
 
Diffusion Générale 
 
 
 

 


