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NOTE D'INFORMATION N° 02/2022

Le 11 janvier 2022
OBJET : Information campagne de phishing et actions a venir

1. Campagne de phishing :

Dans la cadre de la lutte contre la cybercriminalité, le GSA+ a lancé mercredi 5 janvier
2021, une campagne de phishing.

Son double objectif est de :
— Sensibiliser les collaborateurs du GSA+ a I'hamegonnage.
— Evaluer le risque encouru au sein du GSA+ / Retour de statistiques Flowline.

A ce titre, Nous avons regu dans notre BAL, un mail en provenance de Gaélle BONTET

1. L'adresse mail était mal orthographiée

2. La signature n’était pas avec le nouveau logo

3. le corps de mail était suspect (termes entourés)

4. Doté d’un lien suspect (cf. Adresse ci-dessous)

5. Lien aboutissant sur une demande d’identifiant / Mot de Passe

Mise a jour renseignements salariés GSA+

Gaélle BONTE[ <gaelle.bomtet@gsaplus.fr=
A Sophie LABRY

IEI Cliquez ici pour télécharger des images. Pour pratéger la confidentialité, Qutlook a empéché le téléchargement automatique de certaines images dans ce message.

Bonjour,

Dans le cadre de la mise 3 jour des renseignements des salariés GSA+, merci de renseigner le formulai
( Par dessous/le lien vers ce document est a renvoyer pour le lundi 10 janvier 202¢. C'est trés important, merci de votre rapidité.

Lien vers le formulaire
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Tour W - 102, terrasse Boieldieu - 32085 Paris La Defenze
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Certains d’entre vous ont réussi a l'identifier, d’autres ont cliqué mais ont immédiatement
prévenu administrateur et référents, bravo pour ces automatismes indispensables a la
Cyber sécurité !

Pour les autres, sachez que nous pouvons tous étre victimes d’un phishing.

Le plus important est de le signaler au plus vite a Sophie Labry et votre référent
Informatique afin de minimiser les conséquences sur notre systéme informatique
GSA+.

Les résultats de cette campagne sont les suivants :

34 personnes ont ouvert I'email :

Dont :
e 20 personnes ont cliqué sur le lien du corps de texte : risque moyen d’infection -
le fait de cliquer sur un lien peut étre impactant si celui-ci comporte un virus.

e 7 personnes ont renseigné leur identifiant mot de passe : risque fort d’infection -
Nous sommes ici dans le cadre d’une usurpation d’identité qui peut aboutir dans le
pire des cas a une Ransomware.

Les statistiques montrent qu'il faut encore nous améliorer.

2. Formation VADE SECURE réquliére

Pour minimiser ce risque, nous avons décidé de lancer des campagnes régulieres de
formation.

La 1°" campagne aura lieu jeudi 13 janvier 2022.

Vous recevrez un mail en provenance de Vade for M365 avec comme objet « Améliorez
votre capacité a repérer les emails de phishing ».

De : Vade for M365 <noreply@m365.eu.vadesecure.com>
Envoyé : jeudi 6 janvier 2022 15:37

A : Sophie LABRY <sophie.labry@gsaplus.fr>

Objet : Améliorez votre capacité a repérer les emails de phishing

v vade
FOR M365

Le phishing se développe de plus en plus.
Entrainez-vous
3 le détecter.

3 défis en 3 minutes

Etape 1 Etape 2 Etape 3

Dans votre
boite de
réception

Dans un Sur un site
email Web

fconmancer s courd
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Cette campagne ne demande que quelques minutes de votre temps, trois questions et a
chaque réponse une explication de la réponse.

Nous vous remercions de bien vouloir TOUS y répondre (méme si vous étes trop

forts 1)

Alors bon entrainement !

Pour rappel, ci-dessous la procédure a suivre en cas d’usrpation d’identité

LA PROCEDURE EN CAS D’ATTAQUE

1. Modifiez immédiatement 2. Débranchez votre PC du 3. Fermez votre session
votre mot de passe réseau
Vous étes sur site Tour W : En « Déconnectez vous de votre
cliquant sur ctrl/Alt/suppr Si vous étes sur le site Tour W, session RDS si elle est ouverte,
simultanément puis sur modifier débranchez votre ordinateur de la et/ou de votre session locale
mot de passe station d‘accueil pour ne pas diffuser proprement

Vous étes en télétravail : En le virus a l'ensemble du réseau. « Eteignez votre ordinateur
cliquant sur ctrl/Alt/Fin » Ne plus ouvrir votre session
simultanément puis sur modifier jusqu’au feu vert du prestataire
mot de passe (Attention : informatique ou de votre référent.
identifiant initiale du prénom et

nom tout en minuscule)

% 5. Appliquez strictement la 4. Informez lI'équipe
N_ou_s pouv'ons tous étre procédure informatique
victimes d’une
cyberattaque. Cette procédure ne doit pas Contactez tout de suite :
" ’ connaitre de résistance ou
Il;(;rrl‘):rtfarg es(: g aﬂeopter la - d’hésitation. Elle doit étre appliquée « Sophie Labry (55 17) ou Gaélle
& pratique en - de fagon immédiate et responsable. Bontet (53 55)
sngna_lang lmmedl_atement a » Et votre correspondant
I’équipe informatique pour L'équipe informatique informatique
limiter les dégats liés a (administrateurs et référents) fera le

d :
I'intrusion. nécessaire rapidement pour vous
trouver un solution provisoire.

N’hésitez pas a relire et conserver le fichier Cyber attaque communiqué par mail.

Sophie Labry se tient a votre disposition pour toutes informations complémentaires.

Gaélle BONTET
Ressources Humaines

Diffusion Générale




